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如何寻求帮助
如果你认为自己不幸沦为洗钱马甲，你应该立即访问 
www.cyber.gov.au，点击 ”Report“，向警察报案

如果有人让你通过你的银行账户帮他们转
钱并提出给你报酬，那么他们就是在要求
你做他们的洗钱马甲。
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犯罪分子可能会通过以下方式联系你：

WhatsApp 上的
洗钱马甲 
招聘诈骗示例：

你从一个不认识的号码收到
一则消息，向你提供一份金
钱转账代理人的工作。

保护自己， 远离引诱你 
成为洗钱马甲的诈骗

时刻牢记，如果你对钱的来源不是很肯定，那么它就有可能是赃款。不要冒着
成为洗钱马甲的风险，让自己沦为犯罪分子。作为一个留学生，如果你有刑事
犯罪记录，则可能会影响到你持学生签证的资格。

暂停暂停
花时间考虑一下，天上会掉馅儿饼吗？请保持警惕。
对声称提供轻易快速的赚钱机会的招聘广告要抱有戒心。

检查检查
在对潜在雇主进行深入了解之前，不要接受任何要约。例如，在网上搜得到他
们的信息吗？联系方式是真实的吗？他们在境外吗？

不要回复任何声称可以让你赚一大笔钱的网络帖子。

拒绝拒绝

不要接受任何陌生人发来的消息。如果你从朋友那里收到带链接的信息，在与
对方口头确认之前，不要点击链接。
请勿与任何你不认识或信不过的人分享你的个人和银行账户信息，即便他们是
家人和朋友。
如果有人提出“借用”你的账户，请拒绝。
如果你觉得有蹊跷，就不要接受对方的要约。

接受接受
只考虑信得过的寻工网站和注册企业。

犯罪分子正以学生为目标，在线上或线下要求以付费的方式使用这些学生的银行账
户接收转账，然后要求将该款项转到其他账号或加密货币交易平台。洗钱马甲被犯
罪分子招募，来以他人的名义转账赃款，有时自己并不知情。

这些转账的赃款通常被犯罪分子作为资金，用于网络犯罪、恐怖主义和人口贩卖等
其他重大犯罪活动。

在澳大利亚，充当洗钱马甲是严重的犯罪行为。一旦被定罪，你可能面临 12 个月
至终身监禁。

除了犯罪行为之外，你也有违反你的银行和金融机构的条款的风险，可能无法继续
使用你的银行账户。

社交媒体（例如：Facebook、Instagram、Snapchat）

即时通信应用程序（例如：WhatsApp、Viber、Telegram）

虚假的招聘广告（例如：“ 金钱转账代理人 ”）

弹窗广告指引你在线下或通过电子邮件联系


