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ระวังัตััวเสมอ
แหล่่งความช่ว่ยเหลืืออื่่�น ๆ

ตำำ�รวจท้้องท่ี่� ทริปิเป้ิ้� ลซีโีร่่
ในสถานการณ์์ฉุุกเฉิินท่ี่�
คุุกคามถึงชีีวิิต

ตำำ�รวจสหพัันธรัฐั
ออสเตรเลีีย

แจ้้งโดยไม่่เปิิดเผยตััวตน
สื่่�อสัังคมออนไลน์์
แจ้ง้ความว่่าเป็น็การหลอก
ลวงบนแพลตฟอร์ม์สื่่�อสังัคม
ออนไลน์ท่์ี่�คุุณเห็น็โพสต์์

ข้้อมููลประจำำ�ตัวประชาชนและ
บริกิารช่่วยเหลืือทางไซเบอร์์

ธนาคารของคุุณ
ติิดต่่อธนาคารหรืือ
สถาบัันการเงิินของคุุณ
ทัันทีี

Scamwatch
สามารถแจ้้งเรื่่�องการ
หลอกลวงได้้ท่ี่� 

สายช่่วยเหลืือวิิกฤต

จะขอความช่ว่ยเหลืือได้้ท่ี่�ไหน
หากคุุณเชื่่�อว่่าคุุณตกเป็็นเหยื่่�อของการถููกใช้้ให้เ้ปิิดบััญชีีม้้า คุุณควร
แจ้้งตำำ�รวจทันทีี โดยใช้้ปุ่่�มรายงานท่ี่� www.cyber.gov.au 

หากมีีคนขอทำำ�การโยกย้า้ยเงิินของเขาผ่่านบัญัชีี
ธนาคารของคุุณโดยให้เ้งิินคุุณเป็น็การแลกเปลี่�ยน 
แสดงว่่าพวกเขากำำ�ลัังขอให้คุุ้ณทำำ�หน้้าท่ี่�บัญัชีีม้า้
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อาชญากรสามารถติิดต่่อคุุณได้้ทาง:

ตััวอย่่างการถููก
หลอกใช้้ให้้เป็็น
บััญชีีม้้าบนวอทส์์
แอพพ์์
คุุณได้้รับัข้้อความจากหมายเลข
ท่ี่�ไม่่รู้้�จั ัก เสนองานให้คุุ้ณโดยให้้
คุุณเป็็นตัวแทนโอนเงิิน

อยู่่�อย่า่งปลอดภััยจากการ
ถูกูหลอกใช้ใ้ห้้เปิิดบัญัชีีม้า้

โปรดจดจำำ�ไว้เ้สมอว่่าหากคุุณไม่่แน่่ใจเก่ี่�ยวกับแหล่่งท่ี่�มาของเงิิน นั่่�นอาจมาจากกิิจกรรมทาง
อาญา อย่่าเสี่่�ยงต่่อการถูกูใช้เ้ปิิดบัญัชีีม้า้และลงเอยด้้วยการถูกูพิพิากษาลงโทษทางอาญา 
หากคุุณเป็็นนัักเรีียนต่่างชาติิ การพิพิากษาลงโทษทางอาญาอาจส่่งผลกระทบต่่อสิทิธิ์์�ในการ
ถืือวีีซ่่านัักเรีียนของคุุณด้้วย

หยุุดหยุุด
ใช้เ้วลาสักัครู่่ �เพื่่�อไตร่่ตรองว่่าข้อ้เสนอนี้้�ดีีเกิินจริงิหรืือไม่่ โปรดระวังั
จงสงสัยัโฆษณารับัสมัคัรงานท่ี่�ให้โ้อกาสในการสร้า้งรายได้อ้ย่่างรวดเร็ว็และง่่ายดาย

ตรวจสอบตรวจสอบ
อย่่าเซ็น็รับัโอกาสใด ๆ โดยไม่่ได้้ทำำ�การค้้นหาข้้อมููลอย่่างละเอีียดเก่ี่�ยวกับว่่าท่ี่�ผู้้�จ้้างงาน 
ตััวอย่่างเช่่น พวกเขามีีตัวตนในโลกออนไลน์์หรืือไม่่ รายละเอีียดการติิดต่่อถููกต้้องตาม
กฎหมายหรืือไม่่ มีีฐานอยู่่�ต่่างประเทศหรืือไม่่

อย่่ามีีส่่วนร่่วมกับโพสต์์ออนไลน์์ท่ี่�เสนอให้เ้งิินจำำ�นวนมาก

ปฏิิเสธปฏิิเสธ

อย่่ายอมรับัข้อ้ความคำำ�ขอจากคนท่ี่�คุุณไม่่รู้้�จั กั และหากคุุณได้้รับัข้อ้ความพร้อ้มลิงก์์ให้ค้ลิก
จากเพื่่�อน ให้พูู้ดคุยุกัับเพื่่�อนด้้วยตนเองก่่อนท่ี่�จะตอบกลัับ
อย่่าเปิิดเผยรายละเอีียดธนาคารและข้้อมููลส่่วนบุุคคลกับคนท่ี่�คุุณไม่่รู้้�จั ักหรืือไว้้วางใจ 
แม้้แต่่ในหมู่่�เพื่่�อนหรืือครอบครัวัก็ตาม
หากมีีคนขอ 'ยืืม' บัญัชีีของคุุณ ให้ป้ฏิิเสธ

หากคุุณสงสัยัว่่ามีีบางอย่่างไม่่ถูกูต้้อง ให้ป้ฏิิเสธข้อ้เสนอ

ยอมรัับยอมรัับ
ให้ย้ึดึติิดกัับเว็บ็ไซต์์หางานท่ี่�มีีชื่่�อเสีียงและธุุรกิิจท่ี่�มีีการจดทะเบีียน

อาชญากรมุ่่�งเป้้าไปท่ี่�นัักเรีียนนัักศึึกษา (ออนไลน์และด้้วยตนเอง) และเสนอเงิินให้เ้พื่่�อให้ร้ับัเงิิน
เข้้าบััญชีีธนาคารของพวกเขาและโอนไปยัังบััญชีีอื่�นหรืือแลกเปลี่�ยนสกุุลเงิินดิิจิิตอล คนท่ี่�ถููกใช้้
เป็็นเครื่่�องมืือทางการเงิิน ในบางครั้้�งก็็ถููกคััดเลืือกโดยอาชญากรโดยไม่่รู้้�ตั ว เพื่่�อโอนเงิินท่ี่�ถููก
ขโมยในนามของผู้้�อื่�น

เงิินท่ี่�ถููกโอนมัักจะถููกใช้้โดยอาชญากรเพื่่�อเป็็นทุุนในการก่่ออาชญากรรมร้า้ยแรงอ่ื่�น ๆ เช่่น
อาชญากรรมไซเบอร์์ การก่่อการร้้าย และการค้้ามนุุษย์์

ในออสเตรเลีีย การมีีส่่วนร่่วมในการเปิิดบััญชีีม้้า ถืือเป็็นความผิิดทางอาญาร้า้ยแรง หากถููก
ตััดสิินว่่ามีีความผิิดจริงิ คุุณอาจโดนโทษจำำ�คุุกตั้้�งแต่่ 12 เดืือนจนถึึงตลอดชีีวิติ

นอกเหนืือจากการมีีส่่วนร่่วมในกิจกรรมทางอาญาแล้้ว คุุณยัังเสี่่�ยงต่่อการฝ่่าฝืืนเง่ื่�อนไขของ
ธนาคารหรืือสถาบัันการเงิินของคุุณ และอาจสููญเสีียการเข้้าถึึงบััญชีีธนาคารของคุุณได้้

สื่่�อสัังคมออนไลน์์ (เช่่น เฟสบุ๊๊�ค อิินสตาแกรม สแนปแชท) 

แอพส่่งข้้อความแบบโต้้ตอบทัันทีี (เช่่น วอทส์์แอพพ์์ ไวเบอร์ ์โทรเลข)

ข้้อเสนองานปลอม (เช่่น "ตััวแทนโอนเงิิน") 

โฆษณาท่ี่�เด้้งขึ้้�นมาทางออนไลน์์ติิดต่่อโดยตรงด้้วยตนเองหรืือทางอีีเมล


