
อาชญากรมุ่่�งเป้้าไป้ท่ี่�นัักศึึกษา
มุ่หาวิิที่ยาลััย

ระวังัตััวัเสมอ
แหล่่งความช่ว่ยเหลื่ออื�น ๆ

ตัำ�รวัจท้้องท่้� ท้รปิเป้� ลซีโ่ร่
ในัสถานัการณ์์ฉุ่กเฉิุนัท่ี่�
คุ่กคุามุ่ถึงช่วิิต

ตัำ�รวัจสหพัันธรฐั
ออสเตัรเล่ย

แจ้้งโดยไมุ่�เป้ิดเผยตัวิตนั
ส่�อสังคมออนไลน์
แจ้ง้คุวิามุ่วิ�าเป้น็ัการหลัอก
ลัวิงบนัแพลัตฟอรม์ุ่ส่�อสงัคุมุ่
ออนัไลันัท่์ี่�คุณ่์เหน็ัโพสต์

ข้้อมูุ่ลัป้ระจ้ำาตัวิป้ระชาชนัแลัะ
บรกิารช�วิยเหล่ัอที่างไซเบอร์

ธน�ค�รของคุณ
ติดต�อธนัาคุารหรอ่
สถาบันัการเงินัข้องคุ่ณ์
ทัี่นัท่ี่

Scamwatch
สามุ่ารถแจ้้งเร่�องการ
หลัอกลัวิงได้ท่ี่� 

สายช�วิยเหล่ัอวิิกฤต

จะขอความช่ว่ยเหลื่อได้้ท่ี่�ไหน
หากคุ่ณ์เช่�อวิ�าคุ่ณ์ตกเป้็นัเหย่�อข้องการถูกใช้ใหเ้ป้ิดบัญช่มุ่้า คุ่ณ์คุวิร
แจ้้งตำารวิจ้ทัี่นัท่ี่ โดยใช้ป่้�มุ่รายงานัท่ี่� www.cyber.gov.au 

หากมุ่คุ่นัข้อที่ำาการโยกยา้ยเงินัข้องเข้าผ�านับญัช่
ธนัาคุารข้องคุณ่์โดยใหเ้งินัคุณ่์เป้น็ัการแลักเป้ล่ั�ยนั 
แสดงวิ�าพวิกเข้ากำาลัังข้อใหคุ้ณ่์ที่ำาหนั้าท่ี่�บญัชมุ่่า้
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อ�ชญ�กรส�ม�รถติัดต่ัอคุณได้ท้�ง:

ตััวัอย่�งก�รถูก
หลอกใช้ให้เป็น
บััญชม่้�บันวัอท้ส์
แอพัพั์
คุ่ณ์ได้รบัข้้อคุวิามุ่จ้ากหมุ่ายเลัข้
ท่ี่�ไมุ่�รูจ้้ัก เสนัองานัใหคุ้่ณ์โดยให้
คุ่ณ์เป้็นัตัวิแที่นัโอนัเงินั

อยูอ่ย�่งปลอดภััยจ�กก�ร
ถกูหลอกใชใ้ห้เป้ดบัญัชม่�้

โป้รดจ้ดจ้ำาไวิเ้สมุ่อวิ�าหากคุณ่์ไมุ่�แนั�ใจ้เก่�ยวิกับแหลั�งท่ี่�มุ่าข้องเงินั นัั�นัอาจ้มุ่าจ้ากกิจ้กรรมุ่ที่าง
อาญา อย�าเส่�ยงต�อการถกูใชเ้ป้ิดบญัชมุ่่า้แลัะลังเอยด้วิยการถกูพพิากษาลังโที่ษที่างอาญา 
หากคุณ่์เป้็นันัักเรย่นัต�างชาติ การพพิากษาลังโที่ษที่างอาญาอาจ้ส�งผลักระที่บต�อสทิี่ธิ�ในัการ
ถ่อวิซ่�านัักเรย่นัข้องคุณ่์ด้วิย

หยุดหยุด
ใชเ้วิลัาสกัคุรู �เพ่�อไตร�ตรองวิ�าข้อ้เสนัอนั่�ดเ่กินัจ้รงิหรอ่ไมุ่� โป้รดระวิงั
จ้งสงสยัโฆษณ์ารบัสมุ่คัุรงานัท่ี่�ใหโ้อกาสในัการสรา้งรายไดอ้ย�างรวิดเรว็ิแลัะง�ายดาย

ตัรวัจสอบัตัรวัจสอบั
อย�าเซน็ัรบัโอกาสใด ๆ โดยไมุ่�ได้ที่ำาการคุ้นัหาข้้อมูุ่ลัอย�างลัะเอ่ยดเก่�ยวิกับวิ�าท่ี่�ผู้จ้้างงานั 
ตัวิอย�างเช�นั พวิกเข้ามุ่่ตัวิตนัในัโลักออนัไลันั์หรอ่ไมุ่� รายลัะเอ่ยดการติดต�อถูกต้องตามุ่
กฎหมุ่ายหรอ่ไมุ่� มุ่่ฐานัอยู�ต�างป้ระเที่ศึหรอ่ไมุ่�

อย�ามุ่ส่�วินัร�วิมุ่กับโพสต์ออนัไลันั์ท่ี่�เสนัอใหเ้งินัจ้ำานัวินัมุ่าก

ปฏิิเสธปฏิิเสธ

อย�ายอมุ่รบัข้อ้คุวิามุ่คุำาข้อจ้ากคุนัท่ี่�คุณ่์ไมุ่�รูจ้้กั แลัะหากคุณ่์ได้รบัข้อ้คุวิามุ่พรอ้มุ่ลิังก์ใหคุ้ลิัก
จ้ากเพ่�อนั ใหพู้ดคุย่กับเพ่�อนัด้วิยตนัเองก�อนัท่ี่�จ้ะตอบกลัับ
อย�าเป้ิดเผยรายลัะเอ่ยดธนัาคุารแลัะข้้อมูุ่ลัส�วินับ่คุคุลักับคุนัท่ี่�คุ่ณ์ไมุ่�รูจ้้ักหรอ่ไวิ้วิางใจ้ 
แมุ่้แต�ในัหมูุ่�เพ่�อนัหรอ่คุรอบคุรวัิก็ตามุ่
หากมุ่คุ่นัข้อ 'ยมุ่่' บญัชข่้องคุณ่์ ใหป้้ฏิิเสธ

หากคุณ่์สงสยัวิ�ามุ่บ่างอย�างไมุ่�ถกูต้อง ใหป้้ฏิิเสธข้อ้เสนัอ

ยอมรับัยอมรับั
ใหย้ดึติดกับเวิบ็ไซต์หางานัท่ี่�มุ่ช่่�อเสย่งแลัะธ่รกิจ้ท่ี่�มุ่ก่ารจ้ดที่ะเบย่นั

อาช่ญากรมุ่่�งเป้้าไป้ท่ี่�นัักเรย่นันัักศึึกษา (ออนัไลัน์ัแลัะด้วิยตนัเอง) แลัะเสนัอเงินัใหเ้พ่�อใหร้บัเงินั
เข้้าบัญช่ธนัาคุารข้องพวิกเข้าแลัะโอนัไป้ยังบัญช่อ่�นัหรอ่แลักเป้ล่ั�ยนัสก่ลัเงินัดิจ้ิตอลั คนท่ี่�ถููกใช่้
เป็็นเครื�องมือที่างการเงิน ในับางคุรั�งก็ถูกคัุดเล่ัอกโดยอาชญากรโดยไมุ่�รูตั้วิ เพ่�อโอนัเงินัท่ี่�ถูก
ข้โมุ่ยในันัามุ่ข้องผู้อ่�นั

เงินัท่ี่�ถูกโอนัมุ่ักจ้ะถูกใช้โดยอาชญากรเพ่�อเป้็นัที่่นัในัการก�ออาชญากรรมุ่รา้ยแรงอ่�นั ๆ เช�นั
อาช่ญากรรมไซเบอร์ การก่อการร้าย แล่ะการค้ามนุษย์

ในัออสเตรเล่ัย การมุ่่ส�วินัร�วิมุ่ในัการเป้ิดบัญช่มุ่้า ถ่อเป้็นัคุวิามุ่ผิดที่างอาญารา้ยแรง หากถูก
ตัดสินัวิ�ามุ่่คุวิามุ่ผิดจ้รงิ คุ่ณ์อาจ้โดนัโที่ษจ้ำาคุ่กตั�งแต� 12 เดื้อนจนถึูงตล่อด้ช่ว่ติ

นัอกเหนั่อจ้ากการมุ่่ส�วินัร�วิมุ่ในักิจ้กรรมุ่ที่างอาญาแล้ัวิ คุ่ณ์ยังเส่�ยงต�อการฝ่�าฝื่นัเง่�อนัไข้ข้อง
ธนัาคุารหรอ่สถาบันัการเงินัข้องคุ่ณ์ แลัะอาจ้สููญเสู่ยการเข้าถึูงบัญช่ธนัาคุารข้องคุ่ณ์ได้

ส่�อสังคุมุ่ออนัไลันั์ (เช�นั เฟสบ่�คุ อินัสตาแกรมุ่ สแนัป้แชที่) 

แอพส�งข้้อคุวิามุ่แบบโต้ตอบทัี่นัท่ี่ (เช�นั วิอที่ส์แอพพ์ ไวิเบอร ์โที่รเลัข้)

ข้้อเสนัองานัป้ลัอมุ่ (เช�นั "ตัวิแที่นัโอนัเงินั") 

โฆษณ์าท่ี่�เด้งข้ึ�นัมุ่าที่างออนัไลันั์ติดต�อโดยตรงด้วิยตนัเองหรอ่ที่างอ่เมุ่ลั


